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Predmet: Misljenje o Predlogu pravilnika o zahtevima za uredaje i programsku podrsku za
zakonito presretanje elektronskih komunikacija i zadrzavanje podataka o elektronskim
komunikacijama

V e z a : Javne konsultacije o Predlogu pravilnika o zahtevima za uredaje i programsku podrsku
za zakonito presretanje elektronskih komunikacija i zadrzavanje podataka o elektronskim
komunikacijama

Postovana gospodjo Radisavljevic,

I ovom prilikom, kao u javnoj raspravi o Nacrtu zakona o izmenama i dopunama Zakona o
elektronskim komunikacijama (ZEK), samo zelim ponovo da naglasim da se Direktivom o
obradi podataka o licnosti i zastiti privatnosti u sektoru elektronskih komunikacija (2002/58/EC,
2006/24/EC, 2009/136/EC), sa kojom ZEK pa i ovaj pravilnik moraju biti saglasni, regulise
zastita osnovnih prava i sloboda, a narocito pravo na privatnost i poverljivost u pogledu na
obradu podataka o licnosti u sektoru elektronskih komunikacija i na obezbedjenje slobodnog
kretanja takvih podataka i elektronskih komunikacionih uredjaja i usluga u EU. Ova direktiva se
ne primenjuje na delatnosti koje se odnose na javnu bezbednost, odbranu, drzavnu bezbednost i
delatnosti drzave u oblasti krivicnog prava (clan 1. st. 1. i 3). Prema tome, zakonito presretanje i
zadrzavanje podataka treba da bude predmet posebnog zakona, u skladu sa Rezolucijom Saveta
od 17. januara 1995. o zakonitoj intercepciji telekomunikacija - 96/C 329/01. (Videti, takodje,
European Union on Lawful Interception of ... - Cryptome, ili 9194/01 SW/ptm DG H Il
COUNCIL OF THE EUROPEAN ...).

Iskreno,
Dejan Popovic

Beograd, 13. februar 2015.
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Predmet: Dopuna misljenja o Predlogu pravilnika o zahtevima za uredaje i programsku podr§ku
Za zakonito presretanje elektronskih komunikacija i zadrzavanje podataka o elektronskim
komunikacijama

V e z a : Javne konsultacije o Predlogu pravilnika o zahtevima za uredaje i programsku podr$ku
za zakonito presretanje elektronskih komunikacija i zadrzavanje podataka o elektronskim
komunikacijama

Postovana gospodjo Radisavljevic,

U prvom dopisu rekao sam da nemam vise nista novo da iznesem osim vec navedenog.
Predomislio sam se. U toku uporedjivanja zahteva iz predloga ovog pravilnika sa zahtevima iz:

- "Council Resolution of 17 January 1995 on the lawful interception of telecommunication™
(http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31996G1104:EN:HTML),

- "Council Resolution of on law enforcement operational needs with respect to public
telecommunication networks and services" (http://cryptome.org/eu-intercept.htm), i

- evropskog standarda "TS 101 331 - VV1.2.1 - Lawful Interception (LI); Requirements of Law
Enforcement Agencies (June 14, 2006)", --

slucajno sam pronasao u e-memorijama Interneta vazeci tekstst Uredbe o obvezama iz podrucja
nacionalne sigurnosti Republike Hrvatske za pravne i fizicke osobe u telekomunikacijama iz
2008, kao i prethodni tekst iz 2003 (435.200 U o obvezama iz podrucja nacionalne ... -

Propisi.hr).

Interesantno je da se u vazecem tekstu hrvatske Uredbe upotrebljava, umesto "intercepcije" ili
"presretanja”, nedefinisani termin (pojam) "tajni nadzor" koji je u prethodnom tekstu Uredbe
imao sledece znacenje:

"Tajni nadzor (Lawful Interception): na zakonu utemeljena radnja koja omoguéuje pristup i
dostavu sadrzaja poziva i podataka o pozivima, ostvarenim od strane subjekta tajnog nadzora,
Operativno-tehni¢kom centru za nadzor telekomunikacija".

Interesantno je takodje da je u clanu 1a. vazece Uredbe propisano: "Ovom Uredbom se u pravni
poredak Republike Hrvatske prenosi Direktiva 2006/24/EC Europskog parlamenta i Vije¢a od
15. ozujka 2006. o zadrZzavanju podataka dobivenih ili obradenih u vezi s pruzanjem javno
dostupnih elektronskih komunikacionih usluga ili javnih komunikacijskih mreza i o izmjeni
Direktive 2002/58/EC."
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Jos je interesantnije i cudnije da se Direktiva 2006/24/EC Evropskog parlamenta i Saveta od 15.
marta 2006. prakticno najvise odnosi na zadrzavanje podataka dobijenih ili obradenih u vezi s
pruzanjem javno dostupnih elektronskih komunikacionih usluga ili javnih komunikacionih
mrezam, a najmanje na izmenu Direktive 2002/58/EC. Naime, odredba o izmeni Direktive
2002/58/EC iz clana 11. glasi: "U ¢lanu 15. Direktive 2002/58/EC dodaje se slede¢i stav:

'la. Stav 1. ne primjenjuje se na podatke koji su posebno zahtevani Direktivom 2006/24/EC
Evropskog parlamenta i Saveta od 15. marta 2006. o zadrzavanju podataka dobijenih ili
obradenih u vezi s pruZzanjem javno dostupnih elektronskih komunikacionih usluga ili javnih
komunikacionihih mreza ¢ije se zadrzavanje posebno zahtijeva u svrhe iz ¢lana 1. stav 1. te
Direktive." Zbrka je kompetna: kako u EU tako i u drzavi clanici i drzavi kandidatu za clanicu.

Kako se i zasto Direktiva 2006/24/EC nasla u okviru Direktive 2002/58/EC i, zajedno sa hom, u
okviru "Regulatory framework for electronic communications in the European Union" - pitanje
je za "milion dolara" (s obzirom na "Podrucje primene" iz clan 1. stav 3. Direktive 2002/58/EC,
odnoano "Data protection in the electronic communications sector"). Mesto te direktive je,
valjda, u okviru "Zakonitog presretanja (intercepcije) - Zahteva naleznih organa™?

Iskreno,
Dejan Popovic

Beograd, 14. februar 2015.
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Predmet: Druga dopuna misljenja o Predlogu pravilnika o zahtevima za uredaje i programsku
podrsku za zakonito presretanje elektronskih komunikacija i zadrzavanje podataka o
elektronskim komunikacijama

V e z a : Javne konsultacije o Predlogu pravilnika o zahtevima za uredaje i programsku podr$ku
za zakonito presretanje elektronskih komunikacija i zadrzavanje podataka o elektronskim
komunikacijama

Postovana gospodjo Radisavljevic,
U preposlednji pasus mog prvog dopunskog misljenja od 14. februara 2015. napisao sam:

"Jos je interesantnije i cudnije da se Direktiva 2006/24/EC Evropskog parlamenta i Saveta od
15. marta 2006. prakticno najvise odnosi na zadrzavanje podataka dobijenih ili obradenih u vezi
s pruzanjem javno dostupnih elektronskih komunikacionih usluga ili javnih komunikacionih
mrezam, a najmanje na izmenu Direktive 2002/58/EC. Naime, odredba o izmeni Direktive
2002/58/EC iz clana 11. glasi: "U ¢lanu 15. Direktive 2002/58/EC dodaje se slede¢i stav:

'la. Stav 1. ne primjenjuje se na podatke koji su posebno zahtevani Direktivom 2006/24/EC
Evropskog parlamenta i Saveta od 15. marta 2006. o zadrZavanju podataka dobijenih ili
obradenih u vezi s pruzanjem javno dostupnih elektronskih komunikacionih usluga ili javnih
komunikacionihih mreza ¢ije se zadrZavanje posebno zahtijeva u svrhe iz ¢lana 1. stav 1. te
Direktive." Zbrka je kompetna: kako u EU tako i u drzavi clanici i drzavi kandidatu za clanicu.”

Zelim, pre svega, da ukazem na tu zbrku u EU na sto jednostavniji nacin. Naime, u nezvanicno
preciscenom tekstu "DIRECTIVE 2002/58/EC OF THE EUROPEAN PARLIAMENT AND OF
THE COUNCIL of 12 July 2002 concerning the processing of personal data and the protection
of privacy in the electronic communications sector (Directive on privacy and electronic
communications) as amended by Directive 2006/24/EC and Directive 2009/136/EC (unofficially
consolidated version)", u clanu 1. stav 3. glasi (u orginalu na engleskom jeziku):

"3. This Directive shall not apply to activities which fall outside the scope of the Treaty
establishing the European Community, such as those covered by Titles V and V1 of the Treaty on
European Union, and in any case to activities concerning public security, defence, State security
(including the economic well-being of the State when the activities relate to State security
matters) andthe activities of the State in areas of criminal law."

S druge strane, clan 15. st. 1-1b. ove direktive glase (takodje u orginalu):

"1. Member States may adopt legislative measures to restrict the scope of the rights and
obligations provided for in Article 5, Article 6, Article 8(1), (2), (3) and (4), and Article 9 of this
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Directive when such restriction constitutes a necessary, appropriate and proportionate measure
within a democratic society to safeguard national security (i.e. State security), defence, public
security, and the prevention, investigation, detection and prosecution of criminal offences or of
unauthorised use of the electronic communication system, as referred to in Article 13(1) of
Directive 95/46/EC. To this end, Member States may, inter alia, adopt legislative measures
providing for the retention of data for a limited period justified on the grounds laid down in this
paragraph. All the measures referred to in this paragraph shall be in accordance with the general
principles of Community law, including those referred to in Article 6(1) and (2) of the Treaty on
European Union.

la. Paragraph 1 shall not apply to data specifically required by Directive 2006/24/EC of the
European Parliament and of the Council of 15 March 2006 on the retention of data generated or
processed in connection with the provision of publicly available electronic communications
services or of public communications networks (x) to be retained for the purposes referred to in
Article 1(1) of that Directive.

1b. Providers shall establish internal procedures for responding to requests for access to users'
personal data based on national provisions adopted pursuant to paragraph 1. They shall provide
the competent national authority, on demand, with information about those procedures, the
number of requests received, the legal justification invoked and their response.”

Koristim priliku da Vam takodje ukazem na jos jednu "cudnu odredbu". Radi se o odredbi iz
clana 5. stav 2. Direktiva 2006/24/EC koja glasi (isto tako u orginalu):

"2. No data revealing the content of the communication may be retained pursuant to this
Directive."

Ako gresim, uveren sam da ce me vasa pravna sluzba i/ili sluzba Republickog sekretarijata za
zakonodavstvo ispraviti.

Iskreno,
Dejan Popovic

Beograd, 15. februar 2015.
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Predmet: Druga dopuna misljenja o Predlogu pravilnika o zahtevima za uredaje i programsku
podrsku za zakonito presretanje elektronskih komunikacija i zadrzavanje podataka o
elektronskim komunikacijama

V e z a : Javne konsultacije o Predlogu pravilnika o zahtevima za uredaje i programsku podrsku
za zakonito presretanje elektronskih komunikacija i zadrzavanje podataka o elektronskim
komunikacijama

Postovana gospodjo Radisavljevic,

U drugom dopunskom misljenju od 15. februara 2015. ukazao sam na moje vidjenje zbrke u
regulatornom okviru za elektronske komunikacije u EU koje je prouzrokovano, pre svega,
nezvanicno preciscenim tekstom "DIRECTIVE 2002/58/EC OF THE EUROPEAN
PARLIAMENT AND OF THE COUNCIL of 12 July 2002 concerning the processing of
personal data and the protection of privacy in the electronic communications sector (Directive on
privacy and electronic communications) as amended by Directive 2006/24/EC and Directive
2009/136/EC (unofficially consolidated version)™.

Izgleda da nism pogresio i da nece biti potrebno da vasa pravna sluzba i/ili sluzba Republickog
sekretarijata za zakonodavstvo ispravljaju moju (eventualnu) gresku. Jer, Sud pravde Evropske
unije je vec objavio 2. aprila 2014. da je Direktiva 2006/24/EC o zadrzavanju podataka
nevazecéa. ("The Court of Justice declares the Data Retention Directive to be invalid"). Ovaj
"detalj" sam pronasao u informaciji Parlamenta UK - "Interception of communications -
Parliament” (SN/HA/6332).

Na pocetku ove informacije Parlamenta UK postoji korisna recenica: "Presretanje (intercepcija)
komunikacija ima dva oblika: prikupljanje i pracenje komunikacionih podataka (npr. zabeleziti
ko kontaktirao koga, kada, odakle i koliko dugo) i presretanje sadrzaja samih komunikacija."
Ova, tacna konstatacija je suprotna znacenju pojma iz clana 2. tacka 1. Predloga pravilnika o
zahtevima za uredaje i programsku podrsku za zakonito presretanje elektronskih komunikacija i
zadrzavanje podataka o elektronskim komunikacijama, po kom: "zakonito presretanje
elektronskih komunikacija" obuhvata presretanje elektronskih komunikacija kojim se otkriva
sadrzaj komunikacija u skladu sa zakonom. Ova definicija ne obuhvata, iz neobjasnjivog
razloga, "zadrzane podatke" iz clana 2. tacka 2. predloga ovog pravilnika?!

Posto se, prema clanu 1. stav 2. recenica 2. nevazece Direktive 2006/24/EC, ova direktiva "ne
primjenjuje na sadrzaj elektronskih komunikacija, ukljucujuci informacije do kojih se dolazi
koriScenjem elektronske komunikacione mreze", ostaje misterija - koja se direktiva ili drugi
propis EU primenjuje na sadrzaj komunikacija?
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Valja primetiti da pojam "sadrzaj komunikacije™ u predlogu ovog pravilnika (“informacija koja
se prenosi ili razmenjuje izmedu dva ili vise korisnika elektronskog komunikacionog sistema, pri
¢emu korisnik moze biti ¢ovek ili uredaj") ima slicno znacenje kao u evropskom standardu "TS
101 331 - V1.2.1" ("informacije koje se razmenjuju izmedu dva ili viSe korisnika
telekomunikacionih usluga, iskljucujuéi presretanje povezanih informacija").

Iskreno,
Dejan Popovic

Beograd, 16. februar 2015.

Ispravka!

Predmet poslednjeg dopisa (od 16. februara 2015) treba da glasi: "Treca dopuna misljenja ..."
Izvinjavam se zbog greske.

Dejan Popovic
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Predmet: Cetvrta dopuna misljenja o Predlogu pravilnika o zahtevima za uredaje i programsku
podrsku za zakonito presretanje elektronskih komunikacija i zadrzavanje podataka o
elektronskim komunikacijama

V e z a : Javne konsultacije o Predlogu pravilnika o zahtevima za uredaje i programsku podr$ku
za zakonito presretanje elektronskih komunikacija i zadrzavanje podataka o elektronskim
komunikacijama

Postovana gospodjo Radisavljevic,

Saglasan sa britanskim kriticarima plana koji kazu da da u stvari ne postoji na¢in da se pouzdano
razdvoje komunikacioni podataka od sadrzaja poruka i poziva, i da davanje lakog pristup do
prvih otvora vrata ka pristupu ovih drugih ("MI5 to install 'black box' spy devices to monitor UK
internet ...", "UK: Surveillance devices to monitor Web traffic - NDTV.com ").

Cini se zato da se i ovom prilikom ponovo treba podsetiti sta je o pitanju tajnosti i presretanju
informacija (komunikacionih podataka i sadrzaja) odredjeno u osnovnim dokumentima, i to:

- u Ustavu Medjunarodne unije za telekomunikacije - ITU ("ITU Constitution and Convention™):

"ARTICLE 37
Secrecy of Telecommunications

1 Member States agree to take all possible measures, compatible
with the system of telecommunication used, with a view to ensuring the secrecy of
international correspondence.

2 Nevertheless, they reserve the right to communicate such correspondence to the
competent authorities in order to ensure the application of their national laws or the
execution of international conventions to which they are parties.";

- Pravilniku o radio-komunikacijama ITU ("Radio Reqgulations, edition of 2012 (English
version ... - ITU"):

"ARTICLE 17
Secrecy

17.1 In the application of the appropriate provisions of the Constitution and the
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Convention, administrations bind themselves to take the necessary measures to prohibit
and prevent:

17.2 a) the unauthorized interception of radiocommunications not intended for the
general use of the public;

17.3 b) the divulgence of the contents, simple disclosure of the existence, publication or
any use whatever, without authorization of information of any nature whatever obtained
by the interception of the radiocommunications mentioned in No. 17.2.";

- u regulatornom okviru za elektronske komunikacije u EU ("Regulatory framework for
electronic communications in the European Union") i to narocito u clanu 1. stav 2.
"Framework Directive (2002/21/EC) - European Commission™:

"2. This Directive as well as the Specific Directives are without prejudice to obligations
imposed by national law in accordance with Community law or by Community law in
respect of services prov ided using electronic communications networks and services.",

uz navodjenje dela recitala (5): "Potrebno je odvojiti regulativu o prenosu od regulative o
sadrzaju. Ovaj okvir stoga ne obuhvata sadrzaj usluga koiji se isporucuju preko

elektronskih komunikacinih mreza koriScenjem elektronskih komunikacionih usluga, kao
Sto su radio-difuzni sadrzaj, financijske usluge i neke usluge informacionog drustva ... ",

i uz to konstataciju, da su "DIRECTIVE 2002/58/EC", kao i Glava XVII Zakona o
elektronskim komunikacijama, ukljucijuci predlog ovog pravilnika, "zalutali" u evropskom
i domacem pravnom poretku u oblasti telekomunikacija ili elektronskih komunikacija,
koji ne obuhvata informacije (sadrzaje).

Zato je pravni osnov za donosenje Predloga pravilnika o zahtevima za uredaje i
programsku podrSku za zakonito presretanje elektronskih komunikacija i zadrzavanje
podataka o elektronskim komunikacijama trebo da se nalazi u Zakonu o Bezbednosno-
informativnoj agenciji (clan 13. i dr.), Zakonu o Vojnobezbednosnoj agenciji i
Vojnoobavestajnoj agencij (clan 12. i dr), Zakonu o organizaciji i nadleZnosti drzavnih
organa za borbu protiv visokotehnoloskog kriminala i/ili drugim zakonima koji se odnose
na nadleznosti "nadleznih drzavnih organa”.

Valja napomenuti da drzavni ogani nadlezni za poslove zakonitog presretanja ili "tajnog
nadzora" informacija (podataka i sadrzaja) u komunikacijama, kao i nadzor, pracenje ili
kontrolu telekomunikacija ili elektronskih komunikacija u kibernetskom prostoru
(uopste), ukljucujuci kontrolu koriscenja radio-frekvencijskog spektra (posebno), imaju
razlicite ciljeve, ali u principu koriste ista ili slicna sredstva. Zato bi mozda bilo dobro, u
kriznom periodu 21. veka, u doba koriscena Interneta i za kibernetski kriminal (videti,
Zakon o potvrdivanju Konvencije o visokotehnoloSkom kriminalu, prema "Convention on
Cybercrime - Council of Europe"), objediniti sva sredstva u okviru jedne sluzbe, radi
obezbedjenja razumnog, efikasnog (brzog) i ekonomicnog vrsenja zadataka i poslova i,
narocito, obezbedjena kibernetske bezbednosti.
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Iskreno,
Dejan Popovic

Beograd, 18. februar 2015.
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MINISTARSTVO TRGOVINE, TURIZMA | TELEKOMUNIKACIA
Vladana Radisavljevic
Beograd, Nemanjina 22-26

Predmet: Peta dopuna misljenja o Predlogu pravilnika o zahtevima za uredaje i programsku
podrsku za zakonito presretanje elektronskih komunikacija i zadrzavanje podataka o
elektronskim komunikacijama

V e z a : Javne konsultacije o Predlogu pravilnika o zahtevima za uredaje i programsku podr$ku
za zakonito presretanje elektronskih komunikacija i zadrzavanje podataka o elektronskim
komunikacijama

Postovana gospodjo Radisavljevic,

Zbornik SANU - "Moguce strategije razvoja Srbije"
(http://www.sanu.ac.rs/lzdanja/Ellzdanja/2014MoguceStrategijeRazvojaSrbije.pdf) sadrzi na str.
323 rad uglednog strucnjaka dr Jovana Kurbalije - "Uticaj Interneta na geopolitiku i
diplomatiju”.

Na pocetku odeljku "Kontrola Internet sadrzaja™ dr Kurbalija kaze:
"Rasprava o kontroli Internet sadrzaja uglavnom je usredsredena na tri grupe sadrzaja.

Prvu grupu sadrzaja ¢ine oni za ¢iju kontrolu postoji opsti konsenzus: decja pornografija,
opravdavanje genocida i podstrekavanje i organizovanje teroristickih aktivnosti koje zabranjuje
medunarodno pravo. i ako je konsenzus o potrebi uklanjanja ovakvih sadrzaja s mreze postignut,
ostaju razli€ite interpretacije. Na primer, Sta se zapravo podrazumeva pod podrZzavanjem
terorizma?

Druga grupa sadrzaja obuhvata one koji mogu biti osetljivi za pojedine drzave, oblasti ili etniCke
grupe zbog njihovih specifi¢nih religijskih i kulturnih vrednosti. globalizovana i intenzivnija
komunikacija moZe da dovede u pitanje lokalne kulturne 1 religijske vrednosti. najveci broj 1
nternet sudskih sluc¢ajeva odnosi se na ovu grupu sadrzaja. U slucaju Yahoo-a, francuski sud je
zahtevao od Yahoo.com (SAD) da zabrani francuskim gradanima pristup delovima veb sajtova
na kojima se nudi nacisti¢ki materijal i suveniri. nemacka ima veoma razvijeno pravno iskustvo s
mnogim sudskim slu¢ajevima protiv vlasnika veb sajtova s nacisti¢kim sadrzajem. kontrola
sadrZaja na Bliskom i stoku i u azijskim zemljama uglavnom se zvani¢no opra vdava zastitom
specifi¢nih kulturnih vrednosti, §to obi¢no podrazumeva blokiranje pristupa pornografiji i
kockarskim veb sajtovima.

......

cenzuru. ,,Reporteri bez granica* izvestili su o velikom broju ovakvih postupaka u kini, Burmi 1
Saudijskoj arabiji [Internet Under Surveillance]."
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U nastavku dr Kurbalija kaze da kontrola Internet sadrzaja obuhvata sledece pravne i tehnicke
pristupe: javno (drzavno) cenzurisanje Internet sadrzaja, privatni sistem ocenjivanja i
cenzurisanja, geolokacione softvere, kontrola sadrzaja putem pretrazivaca i potrebu za
odgovarajucim zakonskim okvirom.

Medjutim, u ovom odeljku dr Kurbalija direktno ne navodi jednu od glavnih, ako ne i najglavniju
kompontu kontrole Internet sadrzaja - zakonito presretanje ili intercepciju internet sadrzaja.
Zasto?

Iskreno,
Dejan Popovic

Beograd, 19. februar 2015.
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MINISTARSTVO TRGOVINE, TURIZMA | TELEKOMUNIKACIA
Vladana Radisavljevic
Beograd, Nemanjina 22-26

Predmet: Sesta dopuna misljenja o Predlogu pravilnika o zahtevima za uredaje i programsku
podrsku za zakonito presretanje elektronskih komunikacija i zadrzavanje podataka o
elektronskim komunikacijama

V e z a : Javne konsultacije o Predlogu pravilnika o zahtevima za uredaje i programsku podr$ku
za zakonito presretanje elektronskih komunikacija i zadrzavanje podataka o elektronskim
komunikacijama

Postovana gospodjo Radisavljevic,

Pitanje, da li se vrsi zakonito presretanje (intercepcija) sadrzaja u elektronskoj
komunikaciji ili se vrsi zakonito presretanje elektroske komunikacije ekvivalentno je
pitanju, da li se vrsi predaja i prijem (recepcija) informacije ili predaja i prijem
komunikacije, ili, da li je informacija isto sto i komunikacija? Na drugo pitanje odgovor je
- "nije". Jer, ukoliko bi odgovor bio "jeste", onda bi, npr. postojala samo "informaciona
tehnologija” (IT) ili "komunikaciona tehnologija" (KT), a ne kombinacija zvana
"informaciona i komunikaciona tehnologija" (IKT). Tada se "informacija" ne bi shvatala u
smislu Preporuke ITU-R V.662 kao saopstenje ili saznanje, a "komunikacija" - kao
prenos informacije. Stru¢noj i Siroj javnosti uglavhom je poznato da su informacija
(sadrzaj) i komunikacija nerazdvojni, kao i da informacija ima primat nad
komunikacijom. Drugim re€ima, nema informacije bez komunikacije, niti komunikacije
bez informacije.

Zbrka je nastala zato sto se u engleskom jeziku "komunikacija" prvo shvata kao prenos
informacije, ali i kao sama informacija, kao i zato sto u Zakonu o elektronskim
komunikacijama (clan 4. tacka 23) "komunikacija" oznaCava razmenu ili prenoSenje
informacija ...., dok u Direktivi 2002/58/EC (clan 2. tacka d) "komunikacija" oznacava
svaku informaciju koja se razmenjije ili prenosi ...

Da bi se navedena zbrka otklonila, dovoljno je da se u predlogu ovog pravilnika reci:
"zakonito presretanje (elektronskih) komunikacija" zamene recima: "zakonito
presretanje informacija u (elektronskim) komunikacijama". Jer, valja ponoviti: nema
tajnosti komunikacije, vec ima tajnosti informacije, korespodencije ili sadrzaja u
komunikaciji.

Valja takodje napomenuti da je svojevremeno savezni organ uprave nadlezan za
poslove radio-komunikacija vrsio kontrolu (tehnickih karakteristika) emisija u radio-
spektru, bez otkrivanja informacija ili sadrzaja u emisijama, a da sada Sluzba za
kontrolu RATEL-a vrsi to isto, ali pod eufemistickim nazivom: kontrola koriscenja radio-
frekvencijskog spektra. SDB je ranije vrsila "prisluskivanje” sadrzaja (tele)komunikaija, a
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sada BIA vrsi savremeni tajni nadzor i snimanje komunikacija (narocito u tzv.
kibernetskom prostoru, prim. D. P.), prema Zakonu 0 Bezbednosno-informativnoj
agenciji (clan 13), i/ili zakonito presretanje (elektronskih) komunikacija u saradnji sa
operatorima, uz otkrivanje podataka, informacija i sadrzaja, po Zakonu o elektronskim
komunikacijama (Glava XVII).

Iskreno,
Dejan Popovic

Beograd, 20. februar 2015.

P. S. - Interesantno je da i u Ustavu ITU postoji zbrka: naslov clana 37. je: "Tajnost
telekomunikacija”, a odredbama ispod naslova upotrbljaaju se reci: "tajnost
medjunarodne korespodencije". Medjutim, u clanu 17. Pravilnika o radio-
komunikacijama ostala je i odrzala se konfuzija (greska) zbog upotrebe reci:
"nevlascena intercepcija (tj. presretanje) radio-komunikacija koje nisu namenjene za
opstu upotrebu javnosti®.
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MINISTARSTVO TRGOVINE, TURIZMA | TELEKOMUNIKACIA
Vladana Radisavljevic
Beograd, Nemanjina 22-26

Predmet: Sedma dopuna misljenja o Predlogu pravilnika o zahtevima za uredaje i programsku
podrsku za zakonito presretanje elektronskih komunikacija i zadrzavanje podataka o
elektronskim komunikacijama

V e z a : Javne konsultacije o Predlogu pravilnika o zahtevima za uredaje i programsku podr$ku
za zakonito presretanje elektronskih komunikacija i zadrzavanje podataka o elektronskim
komunikacijama

Postovana gospodjo Radisavljevic,

Predlog ovog pravilnika sadrzi u clanu 2. tacka 6. znacenje izraza "monitoring centar” ("lokacija
na kojoj se nalaze uredaji i programska podrska koje je operator obavezan da obezbedi za
potrebe zakonitog presretanja elektronskih komunikacija u skladu sa Zakonom i ovim
pravilnikom™), a u cl. 4. i 26. odredbe koje se odnose na taj centar.

Cini se da, u skladu sa predmetom ovog pravilnika, naziv tog cetra treba promeniti tako da glasi:
"centar za zakonito presretanje (sadrzaja) elektronskih komunikacija" ili, alternativno, "centar
za koordinaciju zakonitog presretanja (sadrzaja) elektronskih komunikacija™; trba promeniti i
definiciju, jer je to valjda organizaciona jedinica, a ne "lokacija ...").

Funkcija tog centra u sistemu zakonitog presretanja (sadrzaja) elektronskih komunikacija (zicnoh
i bezicnih) treba da je slicna funkciji "kancelarije (biroa, ureda) za centralizaciju" u sistemu
medjunarodne kontrole emisija iz clana 16. Pravilnika o radio-komunikacijama Medjunarodne
unije za telekomunikacije - ITU ("Radio Regulations, edition of 2012 (English version ... -
ITU"). Ta odredba na engleskom jeziku glasi:

"16.3 Each administration or common monitoring service established by two or more
countries, or international organizations participating in the international monitoring
system, shall designate a centralizing office to which all requests for monitoring
information shall be addressed and through which monitoring information will be
forwarded to the Bureau or to centralizing offices of other administrations", ukljucujuci,
takodje, odredbu clana 15. koja glasi: "15.24 § 16 For the purpose of this Section, the
term ‘administration' may include the centralizing office designated by the
administration, in accordance with No.16.3."

Napomena - U svakom slucaju valja ogledati navedene odredbe Pravilnika o radio-
komunikacijama ITU i na francuskom jeziku (http://www.itu.int/pub/R-REG-RR-2012).

Iskreno,
Dejan Popovic Beograd, 23. februar 2015.
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MINISTARSTVO TRGOVINE, TURIZMA | TELEKOMUNIKACIA
Vladana Radisavljevic
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Predmet: Osma dopuna misljenja o Predlogu pravilnika o zahtevima za uredaje i programsku
podr$ku za zakonito presretanje elektronskih komunikacija i zadrzavanje podataka o
elektronskim komunikacijama

V e z a : Javne konsultacije o Predlogu pravilnika o zahtevima za uredaje i programsku podrsku
za zakonito presretanje elektronskih komunikacija i zadrzavanje podataka o elektronskim
komunikacijama

Postovana gospodjo Radisavljevic,

U jucerasnjem dopisu izneo sam misljenje da, u skladu sa predmetom ovog pravilnika, naziv
"monitoring centar" treba promeniti tako da glasi: "centar za zakonito presretanje (sadrzaja)
elektronskih komunikacija" ili, alternativno, "centar za koordinaciju zakonitog presretanja
(sadrzaja) elektronskih komunikacija"; treba promeniti i definiciju, jer je to valjda organizaciona
jedinica, a ne "lokacija ...". Tom prilikom sam napisao i da funkcija tog centra u sistemu
zakonitog presretanja (sadrzaja) elektronskih komunikacija (zicnoh i bezicnih) treba da je slicna
funkciji "kancelarije (biroa, ureda) za centralizaciju™ u sistemu medjunarodne kontrole emisija
iz clana 16. Pravilnika o radio-komunikacijama Medjunarodne unije za telekomunikacije - ITU
("Radio Regulations, edition of 2012 (English version ... - ITU"™).

Juce sam, medjuti, zaboravio da je i odredbama o koordinaciji inspekcijskog nadzora iz clana 12.
Pregleda odredaba Nacrta Zakona o inspekcijskom nadzoru predvidjeno:

"Obuhvatniji 1 delotvorniji nadzor i izbegavanje preklapanja i nepotrebnog ponavljanja nadzora,
pored uskladivanja u vrSenju inspekcijskog nadzora koji vrSe inspekcije, obezbeduje 1
Koordinaciona komisija, koju obrazuje Vlada, kao koordinaciono telo prema zakonu kojim se
ureduje drZzavna uprava.

Poslovi Koordinacione komisije jesu: [...]"

Slicno tome, tacnije, brze i ekonomicnije zakonito presretanje (sadrzaja) elektronskih
komunikacija (zicnih i bezicnih), koje vrse nadlezni drzavni organi, moze se takodje obezbediti
obrazovanjem odgovarajuceg "koordinacionog centra” koji se, u skladu sa clanom 26. pedloga
ovog pravilnika "nalazi u prostorijama Bezbednosno-informativne agencije, do sticanja uslova za
sprovodenje odredbe ¢lana 4. stav 3. ovog pravilnika".

**k*k

S obzirom da se naziv i predmet predloga ovog pravilnika odnosi na zahteve za uredjaje i
programsku podrsku kako za zakonito presretanje elektronskih komunikacija tako i za
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zadrzavanje podataka o elektronskim komunikacijama, i da "zakonito presretanje elektronskih
komunikacija" u smislu predloga ovog pravilnika (clan 2. tacka 1), obuhvata presretanje
elektronskih komunikacija kojim se otkriva sadrzaj komunikacija u skladu sa zakonom, - cini se
da u predlogu ovog pravilnika nedostaju pojedini, blizi "zahtevi u pogledu neophodnih tehnic¢kih
1 organizacionih uslova, odnosno odgovarajuéih uredaja i programske podrske za zakonito
presretanje (sadrzaja, prim. D. P.) elektronskih komunikacija" (clan 1. i Glava Il. clan 3-8.
predloga ovog pravilnika).

Iskreno,
Dejan Popovic

Beograd, 24. februar 2015.
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Predmet: Deveta dopuna misljenja o Predlogu pravilnika o zahtevima za uredaje i programsku
podrsku za zakonito presretanje elektronskih komunikacija i zadrzavanje podataka o
elektronskim komunikacijama

V e z a : Javne konsultacije o Predlogu pravilnika o zahtevima za uredaje i programsku podr$ku
za zakonito presretanje elektronskih komunikacija i zadrzavanje podataka o elektronskim
komunikacijama

Postovana gospodjo Radisavljevic,

Prema clanu 125. stav 2. Zakona o elektronskim komunikacijama (ZEK), Regulatorna agencija
za elektronske komunikacije 1 postanske usluge (RATEL) je ovlas¢ena da obavesti javnost o
povredi bezbednosti i integriteta javnih komunikacionih mreza i usluga, koja je znacajno uticala
na njihov rad, a narocito o povredama koje su imale za posledicu naruSavanje zastite podataka o
liénosti ili narusavanje privatnosti pretplatnika ili korisnika, ili trazi od operatora da to sam uradi,
kada proceni da je objavljivanje takve informacije u javnom interesu. U ovom slucaju uloga
RATEL-a je da se, pored operatora i Poverenika za informacije od javnog znacaja i zastitu
podataka o licnosti i Ministarstva za trgovinu, turizam i telekomunikacije (MTTT) preko
inspektora za elektronske komunikacije, brine za zastitu podataka o li¢nosti ili narusavanje
privatnosti pretplatnika ili korisnika, u skladu i sa Direktivom 2002/58/EC.

U clanu 134. tacka 6. ZEK-a propisano je: "Inspektor je, pored ovlasc¢enja iz zakona kojim se
ureduje obavljanje poslova inspekcije, ovlaséen da proverava postupanje operatora u vezi sa
primenom mera zastite podataka o li¢nosti i privatnosti, obezbedivanjem bezbednosti i integriteta
javnih komunikacionih mreZa i usluga, kao i omogucéavanjem zakonitog presretanja elektronskih
komunikacija 1 pristupa zadrZanim podacima."

Ostaje otvoreno pitanje da li je RATEL istovremeno 1 nadlezni drZzavni organ - drZzavni organ
koji sprovodi zakonito presretanje (sadrzaja) elektronskih komunikacija i ima pravo uvida,
odnosno pravo da zahteva dostavljanje zadrzanih podataka, u cilju obavljanja poslova iz svoje
nadleZnosti, u skladu sa clanom 2. tacka 3. predloga ovog pravilnika? Po mom misljenju,
odgovor na ovo pitanje je izgleda "jeste”, iako RATEL formalno nije drzavni organ, vec imalac
javnih ovlascenja (*'samostalna organizacija sa svojstvom pravnog lica, koja vrsi javna
ovlascenja™).

Naime, po clanu 98. stav 1. Zakona o elektronskim komunikacijama, Agencija vrsi stalnu
kontrolu kori$éenja radio-frekvencijskog spektra na teritoriji Republike Srbije ..., dok kontrolu
odabranih radio-frekvencija vrsi prema potrebi, a po stavu 5. ovog clana, Agencija preduzima
mere za otklanjanje Stetnih smetnji utvrdenih u postupku kontrole radio-frekvencijskog spektra ...
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, a prema potrebi predlaze donoSenje mera inspekcijskog nadzora, narocito ako otkrije
neovlasc¢eno koriSéenje radio-frekvencijskog spektra.

Stavise, Pravilnikom o nacinu kontrole koris¢enja radio-frekvencijskog spektra, obavljanja
tehnickih pregleda i zastite od Stetnih smetnji (Preuzmite PDF dokument), kao i prvom izmenom
i dopunom ovog pravilnika (Preuzmite PDF dokument) i drugom izmenom i dopunom
(Preuzmite PDF dokument), blize se ureduje nacin ove kontrole, koji obuhvata kontrolu
kori$¢enja radio-frekvencijskog spektra, obavljanje tehnickih pregleda radio stanica i postupanje
u cilju zastite od Stetnih smetnji ... U vezi identifikacije radio-stanice iz clana 11. stav 2. tacka 9.
ovog pravilnika, svojevremeno sam u misljenju 0 KONCEPTU KONTROLE KORISCENJA
RADIO-FREKVENCIISKOG

SPEKTRA (http://www.ratel.rs/upload/documents/javne _rasprave/Nacrt Pravilnika 0 na
cinu_kontrole_koriscenja_RF/Prilog%205%20Dejana%20Popovica.pdf) napisao sledece:

"2.2. Druga komponenta kontrole koriscenja radio-frekvencijskog spektra — otkrivanje i
prekidanje neovlascenog koriscenja radio-frekvencija — obuhvata narocito:

a) otkrivanje odnosnih radio-emisija posle: 1) analiziranja dobijenih rezultata iz prve,
trece i cetvrte komponente kontrole koriscenja radio-frekvencijskog spectra; 2)
analiziranja dobijenih informacija od drugih izvora; 3) specijalne kontrole koriscenja
radio-frekvencija u nekim radio-frekvencijskim opsezima;

b) identifikovanja karakteristika odnosnih radio-emisija u pogledu na; 1) vrstu radio-
emisije i tip prenosa; 2) radio-frekvenciju; 3) pozivni znak, karakter komunikacije, vreme
rada, itd.;

c¢) odredjivanje izvora odnosnih radio-emisija na osnovu: 1) sadrzaja korespodencije u
odnosnom prenosu; 2) rezultata radio-goniometrisanja i merenja jacine polja;"

Odredjivanje izvora neovlascene radio-emisije (tj. radio-stanice) prilikom otkrivanja i prekidanja
neovlascenog koriS¢enja sistema elektronskih komunikacija u skladu je sa odredbama clana
15. stav 1. Direktiva 2002/58/EC. Te odredbe glase:

"1. Drzave ¢lanice mogu da usvoje zakonodavne mere za ograni¢enje delokruga prava i obaveza
predvidenih u ¢lanu 5, ¢lanu 6, ¢lanu 8(1), (2), (3) 1 (4), i ¢lanu 9 ove Direktive, kada takvo
ogranic¢enje predstavlja neku neophodnu, odgovarajucu i proporcionalnu meru u okviru

nekog demokratskog drustva, za zastitu nacionalne bezbednosti (tj. DrZzavne bezbednosti),
odbrane, javne bezbednosti i spre¢avanje, istraZivanje, otkrivanje i krivi¢no gonjenje krivi¢nih
prekrsaja ili neovlas¢enog koriS¢enja sistema elektronskih komunikacija, kako se na to
upucuje u ¢lanu 13(1) Direktiva 95/46/EC. U tom cilju Drzave ¢lanice mogu da, inter alia,
usvoje zakonodavne mere koje predvidaju zadrzavanje podataka za neki ograniCeni period, $to
je opravdano na osnovama iznetim u ovom paragrafu. Sve mere na koje se upucuje u ovom
paragrafu ¢e biti u skladu sa opsStim principom prava Zajednice, ukljucujuéi one na koje se
upucuje u ¢lanu 6(1) 1 (2) Ugovora o Evropskoj Uniji.
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la. Paragraf 1 se nece primenjivati na podatke specificno trazene putem Direktive 2006/24/EC
Evropskog Parlamenta i Saveta od 15. marta 2006, o zadrzavanju podataka nastalih ili
obradenih u vezi sa pruzanjem javno raspolozivih usluga elektronskih komunikacija ili javnih
komunikacionih mreZa, u svrhe na koje se upucuje u ¢lanu 1(1) te Direktive." (videti clan 11.

Direktive 2006/24).

Valja se ovom prilikom podsetiti da odredba clana 13. stav 1. Direktive 95/46/EC glasi:

"lzuzeca i ograniCenja

1. Drzave-Clanice mogu doneti zakonodavne mere kojima ograniavaju delokrug
obaveza i prava propisanih ¢lanovima 6 stav 1, 10, 11 stav 1, 12 i 21 onda kada takvo
ograni¢enje predstavlja neophodnu meru za o€uvanje:

(a) nacionalna bezbednost;

(b) odbrana

(c) javna bezbednost;

(d) spreCavanje, istrazivanje, otkrivanje i krivicno gonjenje krivi¢nih dela, ili krSenja etike
u profesijama u kojima je ta oblast uredena;

(e) vazan ekonomski ili finansijski interes drzave-¢lanice ili Evropske unije, ukljuujuéi tu
monetarna, budZetska i poreska pitanja;

(f) nadzor, inspekcija ili regulatorna funkcija koja je, makar i povremeno, u vezi sa
vr§enjem zvanic¢ne viasti u slu¢ajevima pod (c), (d) i (e);

(g) zastita lica koje je predmet podataka ili prava i sloboda drugih”,

kao i da clan 13. Zakon o zastiti podataka o li¢nosti u sirem smislu glasi:

"Organ vlasti obraduje podatke bez pristanka lica, ako je obrada neophodna radi obavljanja
poslova iz svoje nadleZnosti odredenih zakonom u cilju ostvarivanja interesa nacionalne ili javne
bezbednosti, odbrane zemlje, sprecavanja, otkrivanja, istrage i gonjenja za krivi¢na dela,
ekonomskih, odnosno finansijskih interesa drzave, zastite zdravlja i morala, zaStite prava i
sloboda 1 drugog javnog interesa, a u drugim slu¢ajevima na osnovu pismenog pristanka lica."

Zakljucak. Prema svemu napred iznetom cini se da bi kontrolno-merne centre Sluzbe za kontrolu
RATEL-a valjalo, mozda, ukljuciti u sistem zakonitog presretanja (sadrzaja) elektronskih
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komunikacija, i to narocito sadrzaja radio-komunikacija u nejavnim radio-komunikacionim
mrezama i sistemima.

Napomena - Tekstovi evropskih direktiva koje su navedene u ovom misljenju "skinuo™ sam, prvi
put, sa vebsajta Poverenika za informacije od javnog znacaja i zastitu podataka o licnosti.

Iskreno,
Dejan Popovic
Beograd, 25. februar 2015.

P. S. - Interesantno je da je odredbom 0 ogranicenju prava iz clana 13. stav 1. Modela zakona o
zastiti podataka o li¢nosti (sa obrazlozenjem) jednostavno predvidjeno: "Prava iz ovog zakona
mogu se izuzetno podvréi ograni¢enjima propisanim ovim zakonom ako je to neophodno u
demokratskom drustvu radi zaStite od ozbiljne povrede preteznijeg interesa zasnovanog na
ustavu ili zakonu", iako je odredbom o zastiti podataka o licnosti iz clana 42. stav 3. Ustava
Republike Srbije odredjeno: "Zabranjena je i kaznjiva upotreba podataka o li¢nosti izvan svrhe
za koju su prikupljeni, u skladu sa zakonom, osim za potrebe vodenja krivi¢nog postupka ili
zaStite bezbednosti Republike Srbije, na nacin predviden zakonom."

Objasnjenje uz model ovog zakona je sledece: "Clanom 13. predvideno je kada se pojedinacna
prava Cije je ostvarivanje uredeno ovim modelom mogu ograni¢iti u skladu sa Ustavom
Republike Srbije i Evropskom konvencijom o ljudskim pravima, odnosno ukoliko je ogranicenje
propisano ovim zakonom i ukoliko je to neophodno u demokratskom drustvu radi zastite od
ozbiljne povrede preteznijeg interesa zasnovanog na ustavu ili zakonu."
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Predmet: Deseta dopuna misljenja o Predlogu pravilnika o zahtevima za uredaje i programsku
podrsku za zakonito presretanje elektronskih komunikacija i zadrzavanje podataka o
elektronskim komunikacijama

V e z a : Javne konsultacije o Predlogu pravilnika o zahtevima za uredaje i programsku podr$ku
za zakonito presretanje elektronskih komunikacija i zadrzavanje podataka o elektronskim
komunikacijama

Postovana gospodjo Radisavljevic,

U juce iznetom misljenju (devetom po redu) ostavio sam otvoreno pitanje da li je RATEL
istovremeno i nadlezni drzavni organ - drzavni organ koji sprovodi zakonito presretanje
(sadrzaja) komunikacija, narocito u nejavnim radio-komunikacionim mrezama i sistemima?
Odmah sam dodao da, po mom misljenju, odgovor na ovo pitanje je izgleda "jeste”, iako RATEL
formalno nije drzavni organ, vec imalac javnih ovlascenja (*'samostalna organizacija sa
svojstvom pravnog lica, koja vrsi javna ovlascenja™).

Da bih proverio da li i koliko ovo moje misljenje (predlog) ima smisla, pogledao sam, prvi put,
sta je u Zakoniku o krivicnom postupku receno o "nadlezno drzavnu organu”. U clanu 168. stav
1. recenica 1. ovog zakonika propisano je sledece: "Naredbu iz ¢lana 167. stav 1. ovog zakonika
izvrSava policija, Bezbednosno-informativna agencija ili Vojnobezbednosna agencija." Prema
tome, u smislu ovog zakona "nadlezni drzavni organ™ je iskljucivo policija, BIA ili VBA.

Ostale odredbe o tajnom nadzoru komunikacije iz cl. 166-170. Zakonika o krivicnom postupku
glase (kopiram):

"b) Tajni nadzor komunikacije

Uslovi za odredivanje

Clan 166

Ako su ispunjeni uslovi iz ¢lana 161. st. 1. 1 2. ovog zakonika, na obrazloZeni predlog javnog
tuZioca sud moZe odrediti nadzor 1 snimanje komunikacije koja se obavlja putem telefona ili
drugih tehnickih sredstava ili nadzor elektronske ili druge adrese osumnjicenog i zaplenu pisama
i drugih posiljki.

Naredba o tajnom nadzoru komunikacije

Clan 167
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Posebnu dokaznu radnju iz ¢lana 166. ovog zakonika odreduje sudija za prethodni postupak
obrazloZenom naredbom.

Naredba iz stava 1. ovog ¢lana sadrzi raspolozive podatke o licu prema kojem se tajni nadzor
komunikacije odreduje, zakonski naziv krivi¢nog dela, oznacenje poznatog telefonskog broja ili
adrese osumnji¢enog, odnosno telefonskog broja ili adrese za koju postoje osnovi sumnje da je
osumnjiceni koristi, razloge na kojima se zasniva sumnja, nacin sprovodenja, obim i trajanje
posebne dokazne radnje.

Tajni nadzor komunikacije moze trajati tri meseca, a zbog neophodnosti daljeg prikupljanja
dokaza se moze produziti najviSe za tri meseca. Ako je reC o krivicnim delima iz ¢lana 162. stav
1. tacka 1. ovog zakonika tajni nadzor moze se izuzetno produziti jo§ najvise dva puta u trajanju
od po tri meseca. Sprovodenje nadzora se prekida ¢im prestanu razlozi za njegovu primenu.

Sprovodenje tajnog nadzora komunikacije
Clan 168

Naredbu iz ¢lana 167. stav 1. ovog zakonika izvrSava policija, Bezbednosno-informativna
agencija ili Vojnobezbednosna agencija. O sprovodenju tajnog nadzora komunikacije sacinjavaju
se dnevni izvestaji koji se zajedno sa prikupljenim snimcima komunikacije, pismima i drugim
posiljkama koje su upuéene osumnji¢enom ili koje on Salje dostavljaju sudiji za prethodni
postupak i javnom tuziocu na njihov zahtev.

Postanska, telegrafska i druga preduzeca, drustva i lica registrovana za prenosSenje informacija
duzna su da drzavnom organu iz stava 1. ovog ¢lana koji izvrSava naredbu, omoguce
sprovodenje nadzora i snimanja komunikacije i da, uz potvrdu prijema, predaju pisma i druge
posiljke.

Prosirenje tajnog nadzora komunikacije
Clan 169

Ako u toku sprovodenja tajnog nadzora komunikacije dode do saznanja da osumnji¢eni koristi
drugi telefonski broj ili adresu, drZavni organ iz ¢lana 168. stav 1. ovog zakonika ¢e proSiriti
tajni nadzor komunikacije 1 na taj telefonski broj ili adresu 1 o tome ¢e odmah obavestiti javnog
tuZioca.

Po prijemu obavestenja iz stava 1. ovog ¢lana, javni tuzilac ¢e odmah podneti predlog da se
naknadno odobri proSirenje tajnog nadzora komunikacije. O predlogu odlucuje sudija za
prethodni postupak u roku od 48 Casova od prijema predloga 1 o tome sastavlja beleSku u
zapisniku.

Ako usvoji predlog iz stava 2. ovog €lana, sudija za prethodni postupak ¢e naknadno odobriti
prosirenje tajnog nadzora komunikacije, a ako odbije predlog, materijal koji je prikupljen u
skladu sa stavom 1. ovog ¢lana se uniStava (¢lan 163. st. 1.1 2.).



Dostavljanje izvestaja i materijala
Clan 170

Po zavrsetku tajnog nadzora komunikacije organ iz ¢lana 168. stav 1. ovog zakonika dostavlja
sudiji za prethodni postupak snimke komunikacije, pisma i druge posiljke i poseban izvestaj koji
sadrzi: vreme pocetka 1 zavrSetka nadzora, podatke o sluzbenom licu koje je nadzor sprovelo,
opis tehnickih sredstava koja su primenjena, broj i raspolozive podatke o licima obuhvaé¢enim
nadzorom i ocenu o svrsishodnosti i rezultatima primene nadzora.

Sudija za prethodni postupak ¢e prilikom otvaranja pisama i drugih posiljki paziti da se ne
povrede pecati i da se omoti i adrese saCuvaju. O otvaranju ¢e sastaviti zapisnik. Sav materijal
dobijenim sprovodenjem tajnog nadzora komunikacije dostavi¢e se javnom tuziocu.

Javni tuzilac ¢e odrediti da se snimci dobijeni upotrebom tehnickih sredstava u celini ili
delimi¢no prepisu i opisu.
Na snimke sacinjene suprotno odredbama ¢l. 166. do 169. ovog zakonika shodno ¢e se

primenjivati odredbe ¢1. 237, 358, 407. i ¢lana 445. stav 2. ovog zakonika."

U navedenim odredbama ovog zakonika upotrebljava se izraz "tajni nadzor komunikacije",
umesto izraza "zakonito presretanje elektronske komunikacije™. Medjutim, u clanu 2. ovog
zakonika nije, nazalost, dato znacenje ovog izraza.

U clanu Direktive 2002/58/EC upotrebljavaju se reci "slusanje, snimanje na traku, skladiStenje
ili druge vrste presretanja ili pracenja komunikacija" (eng. "listening, tapping, storage or other
kinds of interception or surveillance of communication™). Zasto je u pomenutoj direktivi
engleska rec "surveillance” prevedena kao "pracenje", a u ovom zakoniku kao "tajni nadzor",
ostaje nejasno.

U publikaciji Saveta Evrope - "Primena specijalnih istraznih sredstava™ (2013) na pitanje iz
Glave Il - STA SU SPECIJALNA ISTRAZNA SREDSTVA? da je sledeci odgovor:

"Specijalna istrazna sredstva su ona sredstva ili tehnike koji se koriste za prikupljanje dokaza i/ili
obavestajnih podataka ili informacija na takav nacin (tj. prikriveno/tajno) da oni koji su
predmet istrage na to nisu upozoreni. Neminovno je da primena tih sredstava podrazumeva
krSenje prava na poStovanje privatnog Zivota, $to oni koji sprovode tu operaciju ili izdaju
ovlascenje za njeno sprovodenje moraju da opravdaju.

Neki ocigledni primeri specijalnih istraZnih tehnika obuhvataju sledece:

— kontrolisane isporuke (npr. u istrazi koja se vodi u sklopu borbe protiv prodaje droge);
—nadzor (ukljucujudi elektronski nadzor);

— kori$¢enje prikrivenih agenata."

U orginalu ove publikacije na englaskom jeziku - "Deployment of Special Investigative
Means.indd" upotrebljene su engleske reci "Surveillance (including electronic surveillance)".
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Oksfordski recnik definise "*surveillance™ kao **Close observation, especially of a suspected spy
or criminal "
(http://www.oxforddictionaries.com/definition/english/surveillance?searchDictCode=all).

"Evronim - viSejezi¢na terminolo$ka baza™ prevodi "surveillance” kao "nadziranje™ ili nadzor".

Oksfordski recnik definise "*surveillance™ kao **Close observation, especially of a suspected spy
or criminal "
(http://www.oxforddictionaries.com/definition/english/surveillance?searchDictCode=all).

"Tajni nadzor" je izveden, verovatno, iz gore navedene (ili slicne) recenice: "Specijalna istrazna
sredstva su ona sredstva ili tehnike koji se koriste za prikupljanje dokaza i/ili obavestajnih
podataka ili informacija na takav nacin (tj. prikriveno/tajno) da oni koji su predmet istrage na to
nisu upozoreni.”(istakao D. P.).

Na kraju mislim da bi bilo svrsishodno da se u predlogu ovog pravilnika u clanu 2. tacka 1. pored
izraza "zakonito presretanje elektronske(ih) komunikacije(a)" doda, u zagradi, i sinonimni izraz
"tajni nadzor komunikacije".

Iskreno,
Dejan Popovic

Beograd, 26. februar 2015.

Postovana gospodjo Radisavljevic,

Zaboravio sam da u prethodnoj, desetoj dopuni misljenja napomenem da se i u SAD u jednom
zakonskom dokumentu "18 U.S. Code Chapter 119 - WIRE AND ELECTRONIC
COMMUNICATIONS INTERCEPTION AND INTERCEPTION OF ORAL
COMMUNICATIONS" definise i upotrebljava izraz "presretanje” (ili "intercepcija™), a u
drugom "SUBCHAPTER |-—ELECTRONIC SURVEILLANCE (88 1801-1812)" - "elektronski
nadzor” (ili "elektronsko pracenje™), ali bez kvalifikacije "tajni".

Nisam siguran da su reci "supervision™ i "surveillance" sinonimi?! Treba konsultovati nekog
dobrog lingvistu.

Iskreno,
Dejan Popovic

Beograd, 26. februar 2015.


http://www.oxforddictionaries.com/definition/english/close#close
http://www.oxforddictionaries.com/definition/english/observation
http://www.oxforddictionaries.com/definition/english/suspect
http://www.oxforddictionaries.com/definition/english/spy
http://www.oxforddictionaries.com/definition/english/criminal
http://www.oxforddictionaries.com/definition/english/surveillance?searchDictCode=all
http://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&sqi=2&ved=0CBwQFjAA&url=http%3A%2F%2Fprevodjenje.seio.gov.rs%2Fevronim%2Findex.php%3Fjezik%3Dsrpl&ei=M-DuVKn_Fsn4OrPbgeAP&usg=AFQjCNG1GlYdHP2lU5QvmN0_dol8CYQ2rA&sig2=zmtXMne5fP9MW8sqldifOg&bvm=bv.86956481,d.bGQ&cad=rja
http://www.oxforddictionaries.com/definition/english/close#close
http://www.oxforddictionaries.com/definition/english/observation
http://www.oxforddictionaries.com/definition/english/suspect
http://www.oxforddictionaries.com/definition/english/spy
http://www.oxforddictionaries.com/definition/english/criminal
http://www.oxforddictionaries.com/definition/english/surveillance?searchDictCode=all
http://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0CCUQFjAB&url=http%3A%2F%2Fwww.law.cornell.edu%2Fuscode%2Ftext%2F18%2Fpart-I%2Fchapter-119&ei=rxTvVL_SGcW0Uf3EgOAF&usg=AFQjCNEFto3Yx0gqcaUKbUl00JDApHse6A&sig2=LJ3iXV8ywf4wjLBwXABHpw&bvm=bv.86956481,d.ZWU
http://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0CCUQFjAB&url=http%3A%2F%2Fwww.law.cornell.edu%2Fuscode%2Ftext%2F18%2Fpart-I%2Fchapter-119&ei=rxTvVL_SGcW0Uf3EgOAF&usg=AFQjCNEFto3Yx0gqcaUKbUl00JDApHse6A&sig2=LJ3iXV8ywf4wjLBwXABHpw&bvm=bv.86956481,d.ZWU
http://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0CCUQFjAB&url=http%3A%2F%2Fwww.law.cornell.edu%2Fuscode%2Ftext%2F18%2Fpart-I%2Fchapter-119&ei=rxTvVL_SGcW0Uf3EgOAF&usg=AFQjCNEFto3Yx0gqcaUKbUl00JDApHse6A&sig2=LJ3iXV8ywf4wjLBwXABHpw&bvm=bv.86956481,d.ZWU
https://www.law.cornell.edu/uscode/text/50/chapter-36/subchapter-I
http://en.wiktionary.org/wiki/supervision
http://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0CBwQFjAA&url=http%3A%2F%2Fen.wiktionary.org%2Fwiki%2Fsurveillance&ei=9hnvVPPAO8j6ygPko4KwAg&usg=AFQjCNFeOInGNWp404L_bQ7HBBvtDJLkVA&sig2=LjPTsPKI5AuFO-u1Z_8P9w&bvm=bv.86956481,d.bGQ&cad=rja
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MINISTARSTVO TRGOVINE, TURIZMA | TELEKOMUNIKACIA
Vladana Radisavljevic
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Predmet: Jedaneasta dopuna misljenja o Predlogu pravilnika o zahtevima za uredaje i
programsku podrsku za zakonito presretanje elektronskih komunikacija i zadrzavanje podataka o
elektronskim komunikacijama

V e z a : Javne konsultacije o Predlogu pravilnika o zahtevima za uredaje i programsku podr$ku
za zakonito presretanje elektronskih komunikacija i zadrzavanje podataka o elektronskim
komunikacijama

Postovana gospodjo Radisavljevic,

Posto u predlogu ovog pravilnika odredbe cl. 11-16. pocinju istim recima, mislim da odredbe tih
clanove treba objediniti u jedan clan, bas kao u nevazecoj Direktivi 2006/24/EC clan 5
(Kategorije podatakaka koji se zadrzavaju). Tada bi novi, objedinjeni, ali poduzi clan 11. glasio:

"Kategorije zadrzanih i cuvanih podataka
Clan 11 (ukljucujuci cl. 12, 13, 14, 15. i 16)
Operator zadrzava i ¢uva sledece kategorije podataka, i to:

A) podatake potrebne za pracenje i utvrdivanje izvora komunikacije:

1) u slucaju fiksne i mobilne telefonije:

— broj sa koga je inicirana komunikacija;

—ime i prezime fizi¢kog lica, odnosno naziv pravnog lica i adresa pretplatnika ili registrovanog
korisnika;

2) u slucaju internet pristupa, elektronske poste, internet telefonije i drugih oblika paketske
razmene:

— dodeljeni korisni¢ki identifikator ili telefonski broj za svaku komunikaciju u javnoj
elektronskoj komunikacionoj mrezi;

—ime 1 prezime fizickog lica, odnosno naziv pravnog lica i adresu pretplatnika ili registrovanog
korisnika kome je dodeljena IP adresa, kor isnicka identifikacija ili telefonski broj u vreme
komunikacije;

— dinamicku ili stati¢ku IP adresu dodeljenu od strane provajdera usluge ili provajdera pristupa i
korisni¢ku identifikaciju pretplatnika ili registrovanog korisnika;

— identifikaciju digitalne pretplatnicke linije ili druge tacke izvoriSta komunikacije;

B) podatake potrebne za utvrdivanje odredista komunikacije:

1) u slucaju fiksne i mobilne telefonije:

— odabrani broj (broj koji je pozvan), a u slu¢aju dodatnih usluga (usmeravanje, prenosenje
komunikacije i konferencijska veza) i broj na koji je komunikacija preusmerena, 0dnosno
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brojeve koji su ukljuceni u konferencijsku vezu;

—ime i prezime i adresu pretplatnika ili registrovanog korisnika;

2) u sluc¢aju internet pristupa, elektronske poste, internet telefonije i drugih oblika paketske
komunikacije:

— dinamicku ili staticku IP adresu dodeljenu od strane provajdera usluge ili provajdera pristupa i
korisnicku identifikaciju pretplatnika ili registrovanog korisnika u vreme komunikacije;

— korisnicku identifikaciju ili telefonski broj pripadajuceg sagovornika internet telefonije;
—ime 1 prezime i adresu pretplatnika ili registrovanog korisnika, kao i korisnicku identifikaciju
pripadajuceg sagovornika u komunikaciji,

— identifikaciju digitalne pretplatnicke linije ili druge tacke odrediSta komunikacije;

— podatke 0 komunikaciji, odnosno podatke o posecenim internet adresama;

C) podatake potrebne za utvrdivanje pocetka, trajanja i zavrSetka komunikacije:

1) u sluc¢aju fiksne i mobilne telefonije: - datum, vreme pocetka, trajanja i zavrSetka
komunikacije;

2) u slu€aju internet pristupa, elektronske poste, internet telefonije i drugih oblika paketske
komunikacije:

- datum, vreme prijave i odjave prilikom koriS¢enja pristupne usluge, u okviru odgovarajuce
vremenske zone;

- datum i vreme slanja i primanja elektronske poste i poziva putem internet telefonije, u okviru
odgovarajuc¢e vremenske zone;

D) podatake potrebne za odredivanje vrste komunikacije:

1) u slucaju fiksne i mobilne telefonije: koris¢enu telefonsku uslugu;

2) u slucaju elektronske poste, internet telefonije i drugih oblika paketske komunikacije:
koriS¢enu internet uslugu;

E) podatake potrebne za identifikovanje terminalne opreme korisnika:

1) u slu€aju mobilne telefonije:

- IMSI broj sa koga je inicirana komunikacija i IMSI broj prema kom je inicirana komunikacija;
- IMEI broj sredstva za komuniciranje s koga je inicirana komunikacija i IMEI broj prema kom
je inicirana komunikacija;

- TIMSI broj korisnika u romingu sa koga je inicirana komunikacija i TIMSI broj korisnika
prema kome je inicirana komunikacija;

2) u slucaju pripejd usluge u fiksnoj i mobilnoj telefoniji:

- serijski broj kartice - u fiksnoj telefoniji;

- serijski broj pripejd kartice i mesto sa koga je izvrSena elektronska dopuna - u mobilnoj
telefoniji;

3) u slucaju pripejd usluge kod internet pristupa, elektronske poste, internet telefonije 1 drugih
oblika paketske razmene: serijski broj kartice;

4) u slucaju fiksne telefonije, internet pristupa, elektronske poste, internet telefonije 1 drugih
oblika paketske komunikacije: serijski broj uredaja, MAC adresa, dinamicka i staticka IP adresa
dodeljena od strane provajdera usluge ili pristupa, u odgovarajucoj vremenskoj zoni, drugi
podaci koji jednoznacno identifikuju terminalni uredaj korisnika;

F) podatke potrebne za otkrivanje lokacije mobilne terminalne opreme (korisnika):



1) oznaka lokacije (ID ¢elije) na pocetku komunikacije;
2) podaci kojima se identificira geografska lokacija ¢elija navodenjem njihovih lokacijskih
oznaka (ID ¢elije) tijekom razdoblja za koje su zadrzani podaci o komunikaciji.

(Alternativa: Podaci o lokaciji mobilne terminalne opreme korisnika

Operator omogucuje tehni¢ko povezivanje sa opremom nadleznih drzavnih organa upotrebom
odgovarajuceg tehnickog interfejsa putem koga je omogucen prenos podataka o svim mobilnim
terminalnim uredajima koji su se pojavili na odredenoj geografskoj, fizickoj ili logickoj lokaciji.
Obaveza iz stava 1. ovog ¢lana ispunjava se u skladu sa tehnickim

standardima ili moguéno stima pojedine mobilne elektronske komunikacione tehnologije.)"

Stavise, postto se u navedenim odredbama upotrebljavaju izrazi "provajder (pruzalac) pristupa” i
"provajder (pruzalac) usluge" cije znacenje nije propisano

Zakonom o elektronskim komunikacijama, smatram da te pojmove treba definisati u clanu 2.
predloga ovog pravilnika na sledeci nacin:

- pruzalac pristupa je organizacija koja pruza pristup mrezi. Pruzalac pristupa i pruzalac sadrzaja
usluga mogu biti ista organizacija
(http://www.electropedia.org/iev/iev.nsf/display?openform&ievref=732-01-25);

- pruzalac usluge je organizacija koja pruza usluge korisnicima i drugim pruzaocima. Ove usluge
mogu biti, na primer, usluge pruzaoca pristupa Internetu, pruzaoca sadrzaja ili pruzaoca
informacija, servera foruma ili servera sistema privatnih poruka ili smestaja sadrzaja
(http://www.electropedia.org/iev/iev.nsf/display?openform&ievref=732-01-26).

Isto tako, u clanu 2. predloga ovog pravilnika treba dati znacenje izraza (skracenica) "IMSI broj",
" IMEI broj", " TIMSI broj" i "MAC adresa", kao i drugih malopoznatih izraza i skracenica.

Iskreno,
Dejan Popovic

Beograd, 28. februar 2015.
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Postovana gospodjo Radisavljevic,

Prema cl. 25-29. Jedinstvenih metodoloskih pravila za izradu propisa, nov, preuredjeni clan 11.
predloga ovog pravilnika treba da ima sledecu formu:

"Kategorije zadrzanih i cuvanih podataka
Clan 11 (nov)
Operator zadrzava i cuva sledece kategorije podataka, i to:

1) podatake potrebne za pracenje i utvrdivanje izvora komunikacije:

(1) u slucaju fiksne i mobilne telefonije:

— broj sa koga je inicirana komunikacija;

— ime 1 prezime fizi¢kog lica, odnosno naziv pravnog lica i adresa pretplatnika ili registrovanog
korisnika;

(2) u slucaju internet pristupa, elektronske poste, internet telefonije i drugih oblika paketske
razmene:

— dodeljeni korisnicki identifikator ili telefonski broj za svaku komunikaciju u javnoj
elektronskoj komunikacionoj mrezi;

—ime i prezime fizickog lica, odnosno naziv pravnog lica i adresu pretplatnika ili registrovanog
korisnika kome je dodeljena IP adresa, kor isnicka identifikacija ili telefonski broj u vreme
komunikacije;

— dinamicku ili staticku IP adresu dodeljenu od strane pruzaoca usluge ili pruzaoca pristupa i
korisni¢ku identifikaciju pretplatnika ili registrovanog korisnika;

— identifikaciju digitalne pretplatnicke linije ili druge tacke izvoriSta komunikacije;

2) podatake potrebne za utvrdivanje odredista komunikacije:

(1) u slucaju fiksne i mobilne telefonije:

— odabrani broj (broj koji je pozvan), a u slucaju dodatnih usluga (usmeravanje, prenoSenje
komunikacije i konferencijska veza) i broj na koji je komunikacija preusmerena, odnosno
brojeve koji su uklju€eni u konferencijsku vezu;

—ime i prezime i adresu pretplatnika ili registrovanog korisnika;

(2) u slucaju internet pristupa, elektronske poste, internet telefonije i drugih oblika paketske
komunikacije:

— dinamicku ili stati¢ku IP adresu dodeljenu od strane provajdera usluge ili provajdera pristupa i
korisnicku identifikaciju pretplatnika ili registrovanog korisnika u vreme komunikacije;

— korisnicku identifikaciju ili telefonski broj pripadajuceg sagovornika internet telefonije;
—ime i prezime i adresu pretplatnika ili registrovanog korisnika, kao i korisni¢ku identifikaciju
pripadajuceg sagovornika u komunikaciji;

— identifikaciju digitalne pretplatnicke linije ili druge tacke odredisSta komunikacije;

— podatke o komunikaciji, odnosno podatke o posecenim internet adresama;

3) podatake potrebne za utvrdivanje pocetka, trajanja i zavrSetka komunikacije:
(1) u slucaju fiksne 1 mobilne telefonije: - datum, vreme pocetka, trajanja 1 zavrsetka
komunikacije;


http://www.parlament.gov.rs/upload/documents/Jedinstvena%20metodoloska%20pravila%20za%20izradu%20propisa.pdf

(2) u slucaju internet pristupa, elektronske poste, internet telefonije i drugih oblika paketske
komunikacije:

- datum, vreme prijave i odjave prilikom koriSé¢enja pristupne usluge, u okviru odgovarajuce
vremenske zone;

- datum i vreme slanja i primanja elektronske poste i poziva putem internet telefonije, u okviru
odgovarajuce vremenske zone;

4) podatake potrebne za odredivanje vrste komunikacije:

(1) u slucaju fiksne i mobilne telefonije: koris¢enu telefonsku uslugu;

(2) u slucaju elektronske poste, internet telefonije i drugih oblika paketske komunikacije:
kori$¢enu internet uslugu;

5) podatake potrebne za identifikovanje terminalne opreme korisnika:

(1) u slucaju mobilne telefonije:

- IMSI broj sa koga je inicirana komunikacija i IMSI broj prema kom je inicirana komunikacija;
- IMEI broj sredstva za komuniciranje s koga je inicirana komunikacija i IMEI broj prema kom
je inicirana komunikacija;

- TIMSI broj korisnika u romingu sa koga je inicirana komunikacija i TIMSI broj korishika
prema kome je inicirana komunikacija;

(2) u slucaju pripejd usluge u fiksnoj i mobilnoj telefoniji:

- serijski broj kartice - u fiksnoj telefoniji;

- serijski broj pripejd kartice i mesto sa koga je izvrSena elektronska dopuna - u mobilnoj
telefoniji;

(3) u slucaju pripejd usluge kod internet pristupa, elektronske poste, internet telefonije 1 drugih
oblika paketske razmene: serijski broj kartice;

(4) u slucaju fiksne telefonije, internet pristupa, elektronske poste, internet telefonije i drugih
oblika paketske komunikacije: serijski broj uredaja, MAC adresa, dinamicka 1 staticka IP adresa
dodeljena od strane provajdera usluge ili pristupa, u odgovarajucoj vremenskoj zoni, drugi
podaci koji jednoznacno identifikuju terminalni uredaj korisnika;

6) podatke potrebne za otkrivanje lokacije mobilne terminalne opreme (korisnika):

(1) oznaka lokacije (ID ¢elije) na pocetku komunikacije;

(2) podaci kojima se identifikuje geografska lokacija ¢elija navodenjem njihovih oznaka lokacije
(ID ¢elije) tokom perioda za koji su zadrzani podaci o komunikaciji."

Iskreno,
Dejan Popovic

Beograd, 1. mart 2015.



Dejan R. Popovic, dipl. inz.
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Predmet: Dvanaesta dopuna misljenja o Predlogu pravilnika o zahtevima za uredaje i
programsku podrSku za zakonito presretanje elektronskih komunikacija i zadrzavanje podataka o
elektronskim komunikacijama

V e z a : Javne konsultacije o Predlogu pravilnika o zahtevima za uredaje i programsku podrsku
za zakonito presretanje elektronskih komunikacija i zadrzavanje podataka o elektronskim
komunikacijama

Postovana gospodjo Radisavljevic,

Cini mi se se da sam VVam sva sva raspoloziva misljenja u vezi sa predmetom ovih javnih
konsultacija dostavio u odredjenom roku (4. mart 2015). Izvinjavam se sto sam to ucinio u
relativno nepovezanim "paketima".

Nadam se da ce te uskoro sva misljenja podneta u okviru ovih javne konsultacije, objaviti u
posebnom odeljku Internet stranice Ministarstva, u skladu sa clanom 36 stav 5. Zakona o
elektronskim komunikacijama (ZEK).

Na kraju koristim priliku da povodom saopstenja Poverenika za informacije od javnog znacaja i
zastitu podataka o li¢nosti - "Operatori elektronskih komunikacija moraju postovati ZEK" (25
februar 2015) ukazem na odredbe o evidenciji o zahtevima za pristup zadrZzanim podacima iz
clana 130a. ZEK-a. Te cudne odredbe o nepotrebnom vodjenju i ukrstanju podataka iz dvostruke
evidencije glase:

"Operator koji zadrzava podatke u skladu sa odredbama ¢l. 128-130. ovog zakona, kao 1 nadlezni
organi koji pristupaju podacima na nacin predviden odredbama ¢lana 128. stav 2. ovog zakona,
duzni su da vode evidenciju o zahtevima za pristup zadrZzanim podacima u toku jedne
kalendarske godine.

Evidencija iz stava 1. ovog ¢lana sadrZi informaciju o:

1) broju zahteva za pristup zadrZzanim podacima;

2) broju ispunjenih zahteva za pristup zadrzanim podacima;

3) vremenu koje je proteklo od dana od kada su podaci zadrzani do dana kad je pristup podacima
zatrazen u skladu sa ¢lanom 128. stav 2. ovog zakona.

Evidencija iz stava 1. ovog ¢lana ne sadrzi podatke o li¢nosti.
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Lica iz stava 1. ovog ¢lana duzna su da, najkasnije do 31. januara za prethodnu kalendarsku
godinu, dostave evidenciju iz stava 1. ovog ¢lana organu nadleznom za zastitu podataka o
liénosti."

Posebno je intereresantna odredva stava 3. ovog clana ("Evidencija iz stava 1. ovog ¢lana ne
sadrzi podatke o licnosti") s obzirom da se u odredbama o podacima o izvoru komunikacije i o
podacima o odredistu komunikacije iz cl. 11. 1 12. Predloga pravilnika o zahtevima za uredaje i
programsku podrsku za zakonito presretanje elektronskih komunikacija i zadrzavanje podataka o
elektronskim komunikacijama zahteva i propisuje ime i prezime fizickog lica, odnosno ime i
prezime i adresu pretplatnika ili registrovanog korisnika, itd i tsl.

Iskreno,
Dejan Popovic

Beograd, 3. mart 2015.
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Postovana gospodjo Radisavljevic,

Epilogu mojih misljenja prikljucijem dopis/komentar "Novom magazinu" na temu "Tehnicki
uslovi za podsisteme, uredaje, opremu i instalacije Internet mreze". Taj dopis glasi:

"NOVI MAGAZIN

'‘Doneti Zakon o pracenjenju elektronskih komunikacija'

Postovana redakcijo,

Saglasan sam sa predlogom da se pracenje, presretanje, nadzor ili intercepcija (medjuprijem)
sadrzaja telekomunikacija ili elektronskih komunikacija uredi posebnim zakonom, ali nisam
saglasan sa predlogom o podeli troskova za nabavku opreme, jer obaveza operatora o nabavci
opreme postoji vec sedam godina.

Naime, Registar i tekstovi vazecih propisa i opstih akata Sluzbenog glasnika RS u delu XIV
(Saobracaj, veze i energetika) sadrzi u tacki 5 (Elektronske komunikacije i PTT saobracaj) sadrzi
i sledeci tekst:

'"Propisi doneti na osnovu Zakona o telekomunikacijama ('Sluzbeni glasnik RS', br. 44/2003) koji
se primenjuju do donoSenja opstih akata na osnovu ovlaséenja iz Zakona o elektronskim
komunikacijama ('Sluzbeni glasnik RS', broj 34/2010), osim odredaba tih propisa koje su u
suprotnosti sa ovim zakonom i koji formalnopravno nisu stavljeni van snage:

Tehnicki uslovi za podsisteme, uredaje, opremu i instalacije internet mreze : 120/2008-112"

Prema tacki 2. stav 1. ovih, jos uvek vazecih tehnickih uslova
(http://www.ratel.rs/upload/editor_files/File/dozvole/uputstva/Tehnicki_uslovi-internet.pdf),
prostorije u nadleZnom drZzavnom organu i/ili prostorije telekomunikacionog operatera u kojima
su smeSteni telekomunikacioni uredaji, raCunarski sistemi i druga oprema za vrSenje
elektronskog nadzora u skladu sa zakonom, javni telekomunikacioni operater oprema i
obezbeduje na nacin na koji se osigurava bezbednost ljudi 1 opreme i ostvaruje svrha tajnog
nadzora, a u skladu sa minimalnim kriterijumima i standardima koje utvrduju nadlezni drzavni
organi.

Iskreno,
Dejan Popovic

Beograd, 3. mart 2015."
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Pitam se i pitam Vas na samom kraju zasto Predlog pravilnika o zahtevima za uredaje i
programsku podrsku za zakonito presretanje elektronskih komunikacija i zadrzavanje podataka o
elektronskim komunikacijama u prelaznim i zavrsnim odredma ne sadrzi i odredbu o prestanku
vazenja Tehnickih uslovi za podsisteme, uredaje, opremu i instalacije internet mreze: 120/2008-
112 (http://www.ratel.rs/upload/editor_files/File/dozvole/uputstva/Tehnicki_uslovi-

internet.pdf)?

Iskreno,
Dejan Popovic

Beograd, 4. mart 2015.
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